ASPECTOS GENERALES DE LAS LEYES Y REGULACIONES
DE SEGURIDAD INFORMATICA
Y PROTECCION DE DATOS EN ARGENTINA

MAXIMILIANO VON KESSELSTATATT
ESTUDIO LEONHARDT & DIETL ABOGADOS
BUENOS AIRES, 28 DE MAYO DE 2019



POR QUE LA SEGURIDAD DEBE SER PRIORIDAD

e EL IMPRESIONANTE DESARROLLO DE LAS TECNOLOGIAS DIGITALES GENERA NUEVAS Y MAS
COMPLEJAS SITUACIONES DE VULNERABILIDAD.

e LA CANTIDAD DE AMENAZAS Y DE ATAQUES REPORTADOS HAN CRECIDO EXPONENCIALMENTE, Y
EN PARALELO, NUMEROSAS REGULACIONES LOCALES, REGIONALES Y GLOBALES DEBEN CUMPLIRSE
PARA GARANTIZAR LA SEGURIDAD DE LA INFORMACION PROPIA, DE USUARIOS Y CLIENTES.

o (GOBIERNOS Y EMPRESAS DEBEN ASIGNAR PRIORIDAD ADECUADA.
e DAR VISIBILIDAD DENTRO DE LA ORGANIZACION
e DOTAR DE RECURSOS NECESARIOS.

e ASEGURAR EL CUMPLIMIENTO DE LA NORMATIVA
* NACIONAL E INTERNACIONAL, AMBAS SON OBLIGATORIAS
 PUEDE LIMITAR EL ACCESO A MERCADOS
* INCUMPLIMIENTO PUEDE GENERAR SANCIONES GRAVES



PRIORIDAD DE LA SEGURIDAD INFORMATICA -
PREGUNTAS AL DIRECTORIO

o 5CUAL ES NUESTRO “APETITO/TOLERANCIA™ AL RIESGO?

e 5LA CIBERSEGURIDAD FORMA PARTE DE LA AGENDA DE NUESTRO DIRECTORIO? 5CON QUE
FRECUENCIA®?

e 5CUALES SON NUESTROS ACTIVOS CLAVES DE INFORMACION?

e 5TENEMOS UN PLAN DE CIBERSEGURIDAD ( PREVENCION / RESPUESTA) ¢ 3HAY CLAROS
RESPONSABLES DE LOS MISMOS?¢

e 5HEMOS SOLICITADO UN DIAGNOSTICO/ ASSESSMENT DE SITUACION?
e 5DEFINIMOS UN GRADO DE MADUREZ ESPERADO?2
e 5DEFINIMOS DONDE QUEREMOS ESTAR EN UN DETERMINADO PERIODO¢



PRIORIDAD DE LA SEGURIDAD INFORMATICA —
PREGUNTAS AL EQUIPO DIRECTIVO

o 5TENEMOS LOS RECURSOS Y LAS CAPACIDADES ORGANIZACION EFECTIVAS PARA PREVENIR O
ACTUAR (MANUAL DE CRISIS) EN CASO DE CIBERATAQUES O AMENAZAS?

e 5SABEMOS CON QUIEN DEBEMOS COMPARTIR INFORMACION SOBRE AMENAZAS Y
CIBERATAQUES?

e 5TENEMOS UNA POLITICA DE CAPACITACION SOBRE TEMAS SEGURIDAD DE LA
INFORMACION?Z

« ;CONOCEMOS LAS LEYES, TRATADOS, REGULACIONES Y DEMAS
NORMAS Y PRACTICAS A LAS QUE DEBEMOS ATENERNOS?



RIESGOS: PROBABILIDAD E IMPACTO

Fuente : World Economic Forum 2019



LA CIBERSEGURIDAD COMO PRIORIDAD EN LAS
EMPRESAS
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INDICADORES DE MADUREZ DE UN PAIS EN
RELACION A LA CIBERSEGURIDAD

Cybercriminal Legislation. Substantive law.
Procedural cybercriminal law.
Cybersecurity Regulation

National CIRT. Government CIRT. Sectoral CIRT.
Standards for organisations.
Standardisation body.

ORGANIZATIONAL

Strategy.
Responsible agency.
Cybersecurity metrics.

Public awareness. Professional training
National education programmes. R&D programmes.
Incentive mechanisms. Home-grown industry.

COOPERATION

Intra-state cooperation. Multilateral agreements,
International fora. Public-Private partnerships.
Inter-agency partnerships.

Fuente: Global Cibersecurity Index ITU 2017



DIFERENTES ENFOQUES

DIMENSION GOBIERNO. REGULACION - ADMINISTRACION - DEFENSA Y SEGURIDAD

DIMENSION EMPRESA. ACTIVOS - RIESGOS - COMPLIANCE - LIABILITY

DIMENSION INDIVIDUOS. DERECHOS - DELITOS - PRACTICAS RECOMENDADAS -

HABEAS DATA



DE QUE HABLAMOS CUANDO HABLAMOS DE
PROTECCION DE DATOS?

LA PROTECCION INTEGRAL DE LOS DATOS PERSONALES GARANTIZA EL HONOR Y LA PRIVACIDAD
DE LA PERSONAS, COMO TAMBIEN EL ACCESO A LA INFORMACION QUE SOBRE LAS MISMAS SE

REGISTRE
5 QUE SON LOS DATOS PERSONALES?

ES INFORMACION DE CUALQUIER TIPO REFERIDA A PERSONAS FISICAS O DE EXISTENCIA IDEAL
DETERMINADAS O DETERMINABLES



NORMAS PRINCIPALES DE LAS QUE EMANAN LAS
REGULACIONES APLICABLES A PROTECCION DE
DATOS PERSONALES

« CONSTITUCION NACIONAL
« CODIGO CIVIL ART 1770
LEY Ne° 25.326
DECRETO 1558/2001

DISPOSICIONES DNPDP Y AGENCIA DE ACCESO A LA INFORMACION
PUBLICA



NORMAS RELACIONADAS CON PROTECCION DE
REDES Y CIBERCRIMEN

A. LEY 26.388 DE DELITO INFORMATICO

B. LEY 25.326 DE PROTECCION DE DATOS PERSONALES
e DECRETO REGLAMENTARIO N° 1558/2001

C. LEy 25.506 DE FIRMA DIGITAL
e DECRETO REGLAMENTARIO N° 2628/2002

D. LEY 26.904 DE GROOMING
E. LEY 27.126 DE INTELIGENCIA NACIONAL
CONVENCION DE BUDAPEST SOBRE CIBERCRIMEN



CONSTITUCION NACIONAL

e ART. 19 (REFERIDO A ACCIONES PRIVADAS): APLICA A LA PRIVACIDAD Y SEGURIDAD DE
DATOS PERSONALES

* ART. 43, PARRAFO 3° (REFERIDO A LA ACCION DE AMPARO)]:

“TODA PERSONA PODRA INTERPONER ESTA ACCION PARA TOMAR CONOCIMIENTO DE LOS DATOS A
FLLA REFERIDOS Y DE SU FINALIDAD, QUE CONSTEN EN REGISTROS O BANCOS DE DATOS PUBLICOS, O
LOS PRIVADOS DESTINADOS A PROVEER INFORMES, Y EN CASO DE FALSEDAD O DISCRIMINACION,
PARA EXIGIR LA SUPRESION, RECTIFICACION, CONFIDENCIALIDAD O ACTUALIZACION DE AQUELLOS.
NO PODRA AFECTARSE EL SECRETO DE LAS FUENTES DE INFORMACION PERIODISTICA."



CODIGO CIVIL Y COMERCIAL DE LA NACION

e LIBRO TERCERQO. DERECHOS PERSONALES. TITULO V. OTRAS FUENTES DE LAS
OBLIGACIONES. CAPITULO 1. RESPONSABILIDAD CIVIL. SECCION 9° SUPUESTOS ESPECIALES DE

RESPONSABILIDAD

e ARTICULO 1770. PROTECCION DE LA VIDA PRIVADA

“EL QUE ARBITRARIAMENTE SE ENTROMETE EN LA VIDA AJENA Y PUBLICA RETRATOS, DIFUNDE
CORRESPONDENCIA, MORTIFICA A OTROS EN SUS COSTUMBRES O SENTIMIENTOS, O PERTURBA DE
CUALQUIER MODO SU INTIMIDAD, DEBE SER OBLIGADO A CESAR EN TALES ACTIVIDADES, SI ANTES NO
CESARON, Y A PAGAR UNA INDEMNIZACION QUE DEBE FIJAR EL JUEZ, DE ACUERDO CON LAS
CIRCUNSTANCIAS. ADEMAS, A PEDIDO DEL AGRAVIADO, PUEDE ORDENARSE LA PUBLICACION DE LA
SENTENCIA EN UN DIARIO O PERIODICO DEL LUGAR, SI ESTA MEDIDA ES PROCEDENTE PARA UNA

ADECUADA REPARACION."



LEY 25.326

e OBJETO: LA PROTECCION INTEGRAL DE LOS DATOS PERSONALES ASENTADOS EN ARCHIVOS,
REGISTROS, BANCOS DE DATOS, U OTROS MEDIOS TECNICOS DE TRATAMIENTO DE DATOS,
SEAN ESTOS PUBLICOS, O PRIVADOS DESTINADOS A DAR INFORMES,

e BIENES JURIDICOS PROTEGIDOS:
e F| DERECHO AL HONOR Y A LA INTIMIDAD DE LAS PERSONAS.

* EL ACCESO A LA INFORMACION QUE SOBRE LAS MISMAS SE REGISTRE.

e APLICABLE, EN CUANTO RESULTE PERTINENTE, A LOS DATOS RELATIVOS A PERSONAS DE
EXISTENCIA IDEAL.

e EN NINGUN CASO SE PODRAN AFECTAR LA BASE DE DATOS NI LAS FUENTES DE INFORMACION
PERIODISTICAS



DECRETO REGLAMENTARIO 1.558/2001

e DECRETO 1558/2001 REGLAMENTA ALGUNOS ARTICULOS DE LA LEY

o CREA LA DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES (SECRETARIA DE
JUSTICIA DEL MINISTERIO JUSTICIA Y DDHH) — ART. 29-

e HOY LA LA AUTORIDAD DE APLICACION Y ORGANO DE CONTROL ES AGENCIA DE ACCESO A LA
INFORMACION PUBLICA (DECRETOS 746 Y 899 DE 2017)

e ORGANISMO AUTARQUICO DEPENDIENTE DE JEFATURA DE GABINETE
e DIRECCION NACIONAL DE ACCESO A LA INFORMACION PUBLICA
* DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES



REGISTRO NACIONAL DE BASES DE DATOS PRIVADAS

e REGISTRO OBLIGATORIO DE BASES DE DATOS PERSONALES DISPUESTO POR LA LEY N° 25.326
EN LA DNPDP.

e PERSONAS FiSICAS O DE EXISTENCIA IDEAL PRIVADAS QUE SEAN TITULARES DE BASES DE DATOS
PERSONALES O REALICEN TRATAMIENTO DE INFORMACION PERSONAL



DEFINICIONES

e DATOS PERSONALES: INFORMACION DE PERSONA FiSICAS O DE EXISTENCIA IDEAL
e DATOS SENSIBLES: RACIAL, POLITICO, RELIGIOSO, AFILIACION SINDICAL, SALUD O VIDA SEXUAL
e ARCHIVO, REGISTRO, BASE O BANCO DE DATOS: CONJUNTO ORGANIZADO DE DATOS PERSONALES

e TRATAMIENTO DE LOS DATOS: OPERACIONES O PROCEDIMIENTOS SISTEMATICOS (RECOLECCION, ALMACENAMIENTO,
Si{ed

e RESPONSABLE DE ARCHIVO, REGISTRO, BASE O BANCO DE DATOS: TITULAR DEL ARCHIVO

o DATOS INFORMATIZADOS: DATOS PERSONALES TRATADOS ELECTRONICAMENTE

o TITULAR DE LOS DATOS: PERSONA CUYOS DATOS SEAN OBJETO DE TRATAMIENTO DENTRO DE LA LEY

e USUARIO DE LOS DATOS: QUIEN EFECTUE TRATAMIENTO CON LOS DATOS

* DISOCIACION DE DATOS: CUANDO EL DATO NO PUEDA ASOCIARSE A PERSONAS DETERMINADA O DETERMINABLE



DATOS PERSONALES - ALCANCE

e INFORMACION DE CUALQUIER TIPO REFERIDA A
e PERSONAS FISICAS
e O DE EXISTENCIA IDEAL

e DETERMINADAS O DETERMINABLES.

e DATOS PERSONALES INCLUYEN:

e TEXTO, IMAGEN O SONIDO



PRINCIPIO DE LICITUD

e LA RECOLECCION DE DATOS DEBE TENER UN FIN SOCIALMENTE VALIDO
* NO ES LICITO RECOLECTAR DATOS CON FINALIDAD SOCIALMENTE REPUDIABLE
e ASPECTOS VIDA PERSONAL QUE DEBEN PRESERVARSE (DATOS SENSIBLES)



CALIDAD DE LOS DATOS

DEBEN SER CIERTOS, ADECUADOS, PERTINENTES, ACTUALIZADOS

RECOLECCION NO PUEDE HACERSE POR MEDIOS DESLEALES
NO PUEDEN SER UTILIZADOS PARA OTRAS FINALIDADES A LAS PREVISTAS

DEBEN PERMITIR DERECHO DE ACCESO A SU TITULAR



CARACTERES DERIVADQOS DEL PRINCIPIO DE
CALIDAD

e FINALIDAD

e ADECUACION
e PERTINENCIA
e NO EXCESIVOS



FINALIDAD

e [DEBE SER EXPLICITA

e NO PUEDEN UTILIZARSE LOS DATOS PARA UNA FINALIDAD DISTINTA O INCOMPATIBLE CON LA
EXPRESADA EN LA RECOLECCION

e SALVO, PARA FINES ESTADISTICOS O HISTORICOS, ENCUESTAS ANONIMAS, ETC.

e PROBLEMA DATOS SALUD
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e UN DATO CIERTO PUEDE SER INADECUADO:
e NO COMPLETO
» DESACTUALIZADO



PERTINENCIA Y EXACTITUD

 NADIE TIENE DERECHO A REQUERIR INFORMACION NO PERTINENTE (CON LA FINALIDAD
DECLARADA EN LA RECOLECCION)

* AMBIGUEDAD - EQUIVOCIDAD
e CASO LASCANO QUINTANA VS VERAZ. (CSJN FALLO A FAVOR DE VERAZ)



REQUISITOS CONSENTIMIENTO

LIBRE

EXPRESO
INFORMADO

PARA SU VALIDEZ ES NECESARIO (ART. 6)
* NOTIFICACION PREVIA AL INTERESADO SOBRE FINALIDAD RECOLECCION DATOS

e ADVERTENCIA CONSECUENCIAS BRINDAR O NEGAR INFORMACION

e POSIBLES RECEPTORES INFORMACION



CONSENTIMIENTO INFORMADO

e ES EL QUE ESTA PRECEDIDO DE UNA EXPLICACION, AL TITULAR DE LOS DATOS, EN FORMA
ADECUADA A SU NIVEL SOCIAL Y CULTURAL, DE LA INFORMACION A QUE SE REFIERE EL
ARTICULO 6° DE LA LEY N° 25.326.
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e DOCUMENTOS ELECTRONICOS
e DEBE REGLAMENTARLO LA DNPDP
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REVOCACION CONSENTIMIENTO

e EL CONSENTIMIENTO DADO PARA EL TRATAMIENTO DE DATOS PERSONALES PUEDE SER REVOCADO
EN CUALQUIER TIEMPO.

e LA REVOCACION NO TIENE EFECTOS RETROACTIVOS.



PUEDE CONSIDERARSE IMPLICITO

« CUANDO SEA NECESARIO
 EJECUCION CONTRATO EN EL QUE EL INTERESADO ES PARTE
e APLICACION MEDIDAS PRECONTRACTUALES ADOPTADAS A PETICION INTERESADO
e CUMPLIMIENTO OBLIGACIONES A CARGO INTERESADO

e PROTECCION INTERES VITAL INTERESADO



OMISION DEL CONSENTIMIENTO

e PUEDE OMITIRSE EL CONSENTIMIENTO DEL INTERESADO CUANDO SEA NECESARIO PARA EL
CUMPLIMIENTO DE UNA MISION DE INTERES PUBLICO O INHERENTE AL EJERCICIO DEL PODER
PUBLICO

« PREOCUPACION POR LA MALA UTILIZACION DE ESTOS CONCEPTOS ABIERTOS E INDETERMINADOS
(SEGURIDAD NACIONAL, SALUD PUBLICA, ETC)



EXCEPCIONES AL CONSENTIMIENTO

e FUENTES DE ACCESO PUBLICO IRRESTRICTO

e EJERCICIO DE PODERES DEL ESTADO O CUMPLIMIENTO DE LA LEY
e LISTADOS SOLO DEL APELLIDO, DNI, PROFESION

e DERIVADOS DE UNA RELACION CONTRACTUAL

e ENTIDADES FINANCIERAS



SECRETO BANCARIO

e EN NINGUN CASO SE AFECTARA EL SECRETO BANCARIO, QUEDANDO PROHIBIDA LA
DIVULGACION DE DATOS RELATIVOS A OPERACIONES PASIVAS QUE REALICEN LAS ENTIDADES
FINANCIERAS CON SUS CLIENTES, DE CONFORMIDAD CON LO DISPUESTO EN LOS ARTICULOS

39 Y 40 DE LA LEY N° 21.526.



INFORMACION O CONOCIMIENTO

e AL RECABAR DATOS PERSONALES SE DEBE INFORMAR
PREVIAMENTE A SUS TITULARES (EN FORMA EXPRESA Y
CLARA):

FINALIDAD DE LA RECOLECCION
DESTINATARIOS POSIBLES O CLASE DE DESTINATARIOS;

EXISTENCIA DEL ARCHIVO, REGISTRO, BANCO DE DATOS,
ELECTRONICO O DE CUALQUIER OTRO TIPO, DE QUE SE TRATE

IDENTIDAD Y DOMICILIO DE SU RESPONSABLE;
CARACTER OBLIGATORIO O FACULTATIVO RESPUESTAS

CONSECUENCIAS DE PROPORCIONAR O NO LOS DATOS,
CONSECUENCIAS DE LA INEXACTITUD DE LOS MISMOS;

POSIBILIDAD EJERCER DERECHOS ACCESO, RECTIFICACION Y
SUPRESION DE LOS DATOS



CONOCIMIENTO Y CONSENTIMIENTO
SIN INFORMACION

ADECUA

DA,

NO HAY
CONSENTIMIENTO
VALIDO




DATOS SENSIBLES

(TRATAMIENTO ESPECIAL)

e DATOS QUE REVELEN
o ORIGEN RACIAL O ETNICO
e  OPINIONES POLITICAS
e CONVICCIONES RELIGIOSAS O FILOSOFICAS
o PERTENENCIA A SINDICATOS
e RELATIVOS A SALUD

e RELATIVOS A SEXUALIDAD



DATOS SENSIBLES {ART. 7)

e NINGUNA PERSONA PUEDE SER OBLIGADA A PROPORCIONAR DATOS
SENSIBLES.

o ESTOS DATOS SOLO PUEDEN SER RECOLECTADOS Y OBJETO DE TRATAMIENTO
CUANDO:

* MEDIEN RAZONES DE INTERES GENERAL AUTORIZADAS POR LEY.

e CON FINALIDADES ESTADISTICAS O CIENTIFICAS CUANDO NO PUEDAN SER
IDENTIFICADOS SUS TITULARES.



PROHIBICION DE REGISTROS DESTINADOS A
DATOS SENSIBLES

e NO PUEDE HABER REGISTROS CON INFORMACION QUE DIRECTA O
INDIRECTAMENTE REVELE DATOS SENSIBLES (EXCEPCION: IGLESIA CATOLICA,
LAS ASOCIACIONES RELIGIOSAS Y LAS ORGANIZACIONES POLITICAS Y
SINDICALES PUEDEN LLEVAR UN REGISTRO DE SUS MIEMBRQOS).

e ANTECEDENTES PENALES O CONTRAVENCIONALES: SOLO AUTORIDADES
PUBLICAS COMPETENTES, EN EL MARCO DE LAS LEYES Y REGLAMENTACIONES
RESPECTIVAS



TRATAMIENTO LICITO DE DATOS SENSIBLES

CONSENTIMIENTO EXPLICITO DEL INTERESADO

PARA RESPETAR DERECHOS Y OBLIGACIONES LABORALES (SI ESTA
AUTORIZADO POR LEY Y HAY GARANTIAS ADECUADAS)

DATOS QUE EL INTERESADO HA HECHO PUBLICOS
RECONOCIMIENTO, EJERCICIO O DEFENSA DE
DERECHOS EN JUICIO



SEGURIDAD DE LOS DATOS (ART. 9)

EL RESPONSABLE O USUARIO DEL ARCHIVO DE DATOS DEBE ADOPTAR LAS MEDIDAS TECNICAS Y
ORGANIZATIVAS QUE RESULTEN NECESARIAS PARA GARANTIZAR LA SEGURIDAD Y
CONFIDENCIALIDAD DE LOS DATOS PERSONALES, DE MODO DE EVITAR SU ADULTERACION,
PERDIDA, CONSULTA O TRATAMIENTO NO AUTORIZADO, Y QUE PERMITAN DETECTAR DESVIACIONES,
INTENCIONALES O NO, DE INFORMACION, YA SEA QUE LOS RIESGOS PROVENGAN DE LA ACCION
HUMANA O DEL MEDIO TECNICO UTILIZADO.

2. QUEDA PROHIBIDO REGISTRAR DATOS PERSONALES EN ARCHIVOS, REGISTROS O BANCOS QUE
NO REUNAN CONDICIONES TECNICAS DE INTEGRIDAD Y SEGURIDAD.



CESION DE DATOS (ART.11)

SOLO PARA EL CUMPLIMIENTO DE LOS FINES DIRECTAMENTE
RELACIONADOS CON EL INTERES LEGITIMO

e DEL CEDENTE
e DEL CESIONARIO

PREVIO CONSENTIMIENTO DEL TITULAR DE LOS DATOS
e INFORMAR SOBRE LA FINALIDAD DE LA CESION
* |DENTIFICAR AL CESIONARIO O LOS ELEMENTOS QUE PERMITAN HACERLO

EL CONSENTIMIENTO PARA LA CESION ES REVOCABLE.
HAY EXCEPCIONES (LEY, ENTRE DEPENDENCIAS GUB. SALUD PUBLICA, ETC.)
CESIONARIO QUEDA OBLIGADO SOLIDARIAMENTE



DERECHO DE ACCESO A LA INFORMACION

e ANTECEDENTES
e CONVENIO 108 ESTRASBURGO
e ART. 43 PARRAFO 3 C.N.
o DIRECTIVA CE 46/95
o LEY 25.326



VIAS PARA HACERLO EFECTIVO

e ADMINISTRATIVAS

e JUDICIALES (HABEAS DATA, AMPARO, ETC.)
o LEY 25326 (ARTS. 13 Y 14)
e LEYES PROVINCIALES



GDPR - REGLAMENTO GENERAL DE PROTECCION
DE DATOS— IMPLICANCIAS EN ARGENTINA

APROBADO POR LA UE EN 2016, VIGENTE Y OBLIGATORIO DESDE EL 25 DE MAYO DE 2018
IMPACTO INMEDIATO EN NUESTRO PAIS.:

e LA LEGISLACION ACTUAL ES DE INSPIRACION EUROPEA

e NORMAS DE GDPR SON APLICABLES A TODAS LAS EMPRESAS CON ALGUN VINCULO CON LA UE

PRINCIPALES NORMAS Y DIFERENCIAS:

FUERTE SESGO A FAVOR DEL TITULAR DE LOS DATOS

MAYOR TRANSPARENCIA, CLARIDAD E INFORMACION ACERCA DEL USO DE DATOS.

ACCESO A LOS USUARIOS A SABER QUE INFORMACION POSEEN, A CORREGIRLA Y A LIMITAR SU USO

DEFINICION AMPLIADA DE QUE CONSTITUYE DATOS PERSONALES

NUEVOS REQUISITOS PARA EL CONSENTIMIENTO

OBLIGA A NOTIFICAR VIOLACIONES DE SEGURIDAD

DERECHO AL LA PORTABILIDAD Y AL OLVIDO DE DATOS FALSOS, OBSOLETOS, IRRELEVANTES, SIN INTERES PUBLICO
MULTAS DE 20M DE EUROS O HASTA 4% DE LA FACTURACION ANUAL



PROYECTOS LEGISLATIVOS EN TRAMITE

PROYECTO MODIFICANDO LA LEY 25326, SOBRE LA BASE DE LA GDPR DE LA EU. SE ESPERA QUE
TENGA PRONTO TRATAMIENTO LEGISLATIVO EL PROYECTO BUSCA ABORDAR ALGUNAS CUESTIONES
NO CUBIERTAS POR LA ACTUAL LEY TALES COMO LOS INCIDENTES DE SEGURIDAD DE DATOS.

ACTUALIZACION DE MEDIDAS TECNICAS Y DE SEGURIDAD PARA EL TRATAMIENTO Y
ALMACENAMIENTO DE DATOS (LAS ACTUALES DATAN DE 2006). EL RECIENTEMENTE CREADO
COMITE DE CIBERSEGURIDAD TAMBIEN SE ESPERA QUE ELABORE UN BORRADOR DE ESTRATEGIAS DE
CIBERSEGURIDAD Y UNA SERIE DE NORMATIVAS REGULATORIAS DEL SECTOR PUBLICO Y PRIVADO.

UNA TERCERA LEY QUE ESTA EN TRAMITE PARLAMENTARIO ESTA REFERIDA A LA PROTECCION DE
DATOS DE LOS PROVEEDORES DE INTERNET.

POR ULTIMO ESTA EN TRATAMIENTO LA MODIFICACION DE LA LEY 27.078 (LEY ARGENTINA
DIGITAL). SE ESPERA QUE TENGA IMPACTO SOBRE MANEJO DE DATOS DE PROVEEDORES TICS



DIR,ECCIC')N NACIONAL DE INFRAESTRUCTURAS
CRITICAS DE INFORMACION Y CIBERSEGURIDAD

RECOMENDACIONES DE CIBERSEGURIDAD

e NORMAS SOBRE ACCESO SEGURO Y RESTRICTIVO A LOS RECURSOS

e RECOMENDACIONES SOBRE CONTRASENAS SEGURAS, PROTECCION DEL PUESTO DE TRABAJO
Y RESGUARDO DE LA INFORMACION IMPRESA O HABLADA

e PROTECCION DE LAS NOTEBOOKS O LAPTOPS Y DE PENDRIVES

e ACCESO Y USO DE INTERNET, APLICACIONES, CORREO ELECTRONICO, WIFI “GRATIS",
UTILIZACION DE SOFTWARE DE PROTECCION

e NORMAS SOBRE GROOMING Y CIBERBULLYING, ETC.
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